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RESUMO

O cyberbullying ¢ uma forma de agressdo, ameagas que provocam desconforto de formas
repetidas e premeditadas, realizada a partir do uso de recursos tecnologicos. A violéncia
virtual pode trazer inimeras implicagdes para as vitimas, que podem desenvolver resisténcia
em compreender os sentimentos das outras pessoas, prejudicando sua capacidade empatica,
elevando os riscos de desenvolver transtornos mentais e ideacdo suicida. Estudos alertam para
os fatores de risco de suicidio entre os adolescentes, uma vez que os resultados tém
demonstrado que os transtornos mentais como, a depressao e as violéncias como bullying e
cyberbullying estao entre as principais causas. Em pesquisas na literatura foi possivel observar
a existéncia algumas estratégias utilizadas por pais, professores e alunos para prevenir e
combater esse tipo de violéncia. Diante do exposto, o objetivo deste trabalho foi buscar na
literatura as estratégias de prevengdo e enfrentamento do cyberbullying de forma a auxiliar os
pais e educadores a prevenir e enfrentar essa forma de violéncia. Para realizar a presente
revisdo de literatura foram realizadas buscas nas bases de dados Scielo, Educa e Pepsic e nos
buscadores Google Scholar e Biblioteca Virtual em Satde (BVS), no periodo de 2010 a 2017.
Apos as buscas nas bases de dados e leitura na integra dos artigos, foram selecionados 6 (seis)
trabalhos que atendiam aos critérios estabelecidos. Para um melhor entendimento do leitor, os
resultados foram divididos em 3 categorias: (1) estratégias direcionadas aos pais; (2)
estratégias direcionadas aos professores e a equipe escolar; e (3) as estratégias que podem ser
utilizadas pelos proprios alunos e colegas. Ao analisar os artigos selecionados, verificou-se
que todos descreviam as estratégias para a prevencdo e¢ o enfrentamento, sem avaliar ou
refletir sobre a eficicia de cada uma delas no combate ao cyberbullying. Contudo, as
estratégias citadas favorecem na mudanga de comportamentos dos agressores, no auxilio as
vitimas e na prevencao de futuros incidentes desagradaveis.
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Palavras-chave: cyberbullying; violéncia virtual; estratégias de prevencdo; estratégias de
enfrentamento.

ABSTRACT

Cyberbullying is a form of aggression, threats that cause discomfort in repeated and
premeditated ways, made from the use of technological resources. Virtual violence can have
many implications for victims, who may develop resistance in understanding other people's
feelings, impairing their empathic capacity, and raising the risk of developing mental
disorders and suicidal ideation. Studies have warned of suicide risk factors among teenagers
since results have shown that such mental disorders, depression and violence as bullying and
cyberbullying are among the leading causes. In literature research, it was possible to observe
the existence of some strategies used by parents, teachers and students to prevent and combat
this type of violence. In view of the above, the objective of this work is to search in the
literature strategies of prevention and coping with cyberbullying in order to help parents and
educators to prevent and face this form of violence. To carry out the present literature review,
we searched the Scielo, Educa and Pepsic databases and the Google Scholar and Virtual
Health Library (VHL) search engines, from 2010 to 2017. After searching the databases and
reading in the of the articles, 6 (six) papers that met the established criteria were selected. For
a better understanding of the reader, the results were divided into 3 categories: (1) strategies
directed to parents; (2) strategies aimed at teachers and school staff; and (3) strategies that can
be used by students and colleagues themselves. When analyzing the selected articles, it was
verified that all described the strategies for the prevention and the confrontation, without
evaluating or reflecting on the effectiveness of each of them in the fight against cyberbullying.
However, the strategies cited favor the change of behavior of the aggressors, helping the
victims and preventing future unpleasant incidents.

Keywords: cyberbullying; virtual violence; prevention strategies; coping strategies.

INTRODUCAO

Nas ultimas décadas, a violéncia vem tendo maior expressividade no contexto
brasileiro, trazendo muitas preocupagdes tanto para os pais € quanto para os educadores, uma
vez que também se encontra presente nos ambientes educacionais. Dentre essa violéncia, tem-
se a agressdo entre os pares, também denominada de bullying (AZEVEDO; MIRANDA;
SOUZA, 2012).

O termo de origem inglés, bullying, ¢ utilizado para descrever um conjunto de atitudes
e comportamentos agressivos que ocorrem de forma intencional e repetitiva com a finalidade

de causar dor e sofrimento em alguém. Bastante frequente em escolas, ¢ provocado por um ou
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mais alunos e causa um desequilibrio de poder entre o agressor e a vitima. Em resumo,
podemos dizer que os trés elementos cruciais para a caracterizagdo do bullying sdo: a

repeticdo, o prejuizo e a desigualdade de poder (LIMA, 2011).

O bullying pode ser caracterizado em diferentes tipos como: fisico, verbal, relacional e
eletronico. O tipo fisico envolve agressdes, roubos, puxdes de cabelo, empurrdes, entre
outros. O verbal trata-se de agressdes verbais, apelidos depreciativos, piadas ofensivas, entre
outros. O relacional envolve isolamento, discriminacdo, assédio, entre outros. O eletronico
envolve essas agressdes verbais e relacionais através do uso das redes sociais e demais

tecnologias (LIMA, 2011).

Lima (2011) chama atencdo para as consequéncias do bullying. O autor cita como
exemplo a somatizagdo como: dores, nduseas, perda de apetite, de sono, diarreia, entre outros.
Sendo comuns também a presenga de transtornos como a bulimia, a gastrite, ansiedade,
depressdo, alteragdes no humor, dentre outros. Este afeta também o rendimento, a frequéncia
escolar, as interagdes sociais € a autoestima. S3o comuns os sentimentos de soliddo e até
mesmo a presenca de ideacdes suicidas. Estas consequéncias podem ainda se estender para a

vida adulta, acarretando sérios prejuizos (PEREZ et al., 2010).

No entanto, com o crescente desenvolvimento da tecnologia, especificamente as
Tecnologias da Informagdo e Comunicacdo (TICs), com a expansdo das redes virtuais e
sociais nestes espagos, essa forma de violéncia expandiu-se dando origem ao bullying virtual,
também denominado de cyberbullying (AZEVEDO; MIRANDA; SOUZA, 2012). No Brasil,
alguns estudos realizados demonstram a magnitude desse fendmeno. Em 2012, Wendt ao
realizar pesquisa com adolescentes da cidade de Porto Alegre-RS, verificou que 72% deles
afirmaram ao menos um episodio de cyber agressdo e 75% de vitimizagdo nos ultimos seis
meses. Além de que 65% afirmaram sofrer esse tipo de violéncia em ambas as categorias, ou

seja, de agressdo e de vitimizagdo (WENDT, 2012).

Diante do exposto, verificou-se na literatura a existéncia de algumas estratégias para a
prevencao e o enfrentamento do cyberbullying, utilizada por pais, professores e alunos.
Assim, o objetivo deste trabalho foi buscar na literatura as estratégias de prevencdo e
enfrentamento do cyberbullying de forma a auxiliar os pais, os professores e demais colegas a

prevenir e enfrentar essa forma de violéncia. Para esse fim, o presente estudo recebeu o titulo
3
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Estratégias Para Prevengdo e Enfrentamento em casos de Cyberbullying. A partir das buscas
nas bases de dados foram encontrados apenas 6 (seis) trabalhos que atendiam os critérios
estabelecidos no topico 4 deste estudo. Ao analisar os artigos selecionados verificou-se que
todos descreviam as estratégias para a prevengdo e o enfrentamento, sem avaliar ou refletir
sobre a eficacia de cada uma delas no combate ao cyberbullying. Contudo, as estratégias
citadas favorecem na mudanca de comportamentos dos agressores, no auxilio as vitimas e na

prevencao de futuros incidentes desagradaveis.

1 DEFINICOES E FORMAS DE CYBERBULLYING

O termo cyberbullying é formado a partir da juncdo das palavras cyber, de origem
inglesa, associada a todo o tipo de comunicagdo virtual usando midias digitais, como a
internet, e bullying que é o ato de intimidar ou humilhar (SIGNIFICADOS, 2015). E uma
nova forma de agressdo, enquanto bullying refere-se a agressdes que ocorrem de maneira
fisica e psicologica em que se podem reconhecer os agressores, o cyberbullying ¢ uma forma
de agressdo, ameagas que provocam desconforto de formas repetidas e premeditadas, porém

com recursos tecnologicos (AMADO et al., 2009).

Por esses meios tecnoldgicos, ocorrem agressoes, assédios, maus tratos, e intimidagdes
a outras pessoas. Inclui publicagdes ofensivas, piadas e mensagens racistas, que discriminam e
disseminam 6dio, preconceito e agressividade. Sendo comuns contetidos sexuais,
homofobicos e exposicao de individuos, ferindo a privacidade da outa pessoa (WENDT,

2012; WENDT; LISBOA, 2014).

Zednik et al. (2016) corrobora o exposto, visto que essa violéncia ainda que ndo
envolva a brutalidade fisica, pode ser mais lesiva que o bullying. Por ser praticado em um
universo amplo e atemporal as consequéncias podem durar mais e pode levar mais tempo para
descobrir o agressor. Além disso, as redes sociais contribuem para a rapida propagacdo dos
contetidos, o que torna esse fendmeno ainda mais complexo e prejudicial uma vez que este

nao se limita ao ambiente escolar (AZEVEDO; MIRANDA; SOUZA, 2012).

Os principais meios para a ocorréncia do cyberbullying sdo os celulares, os

computadores, as redes sociais como Facebook, Instagram, Youtube, sites de jogos, de
4
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relacionamentos, aplicativos e paginas da internet, mensagens, e-mails, blogs, websites
(AZEVEDO; MIRANDA; SOUZA, 2012; WENDT, 2012, PEREZ et al, 2016). O
Cyberbullying pode ser executado de varias formas, tais como as citadas por Brasileiro (2016,
p. 38): “mensagens de texto recebidas por celular, fotografias ou videos realizados com a
camera dos celulares e posteriormente enviados ou usados para ameagar a vitima, chamadas

assediantes, e-mail com contetido insultuoso ou ameagador [...]".

Willad (2006) menciona os tipos de cyberbullying como: a agressdo online, que ocorre
por meio de ofensas e insultos em publicacdes e mensagens; o flaming que se caracteriza por
discussdes vulgares, intensas e hostis na internet; a difamac¢do que se caracteriza por
publicagdes e comentarios para prejudicar a imagem de outra pessoa; e, a substituicdo ilegal,
em que um individuo se passa por outra pessoa para receber ou enviar conteudo que

prejudique o outro.

Outro tipo de violéncia virtual € o outing, que ocorre quando hé a publicacdo ou envio
de imagens e informacdes privadas e pessoais de uma pessoa, que quando espalhada causa
constrangimento e prejuizos. Ha4 também a exclusdo, ou seja, quando alguém ¢ isolado ou
expulso de um grupo ou site, de forma cruel para causar sofrimento ao outro, e por fim, o
cyberstalking, em que ha ameagas de danos e de exposicao da intimidade. Esta ultima forma,

ocorre principalmente ap6s rompimento de relacionamentos (WILLAD, 2006).

No cyberbullying, algumas caracteristicas tornam esta agressao ainda mais prejudicial
e a diferencia do bullying tradicional. Uma delas € que o grupo de espectadores ¢ muito maior
nas redes do que no ambiente fisico da escola, outra ¢ que o agressor fica no anonimato o que
ndo permite uma confrontagdo e nem a sua identificagio em muitos casos (PEREZ et al.,

2010).

Outra caracteristica, ¢ que pode ocorrer em qualquer lugar ou momento, se expandindo
para além do ambiente escolar. O contetdo fica armazenado na rede podendo ser acessado
em momentos distintos; ele se dissemina muito rapido, independe do porte e diferencas fisicas
entre o agressor € a vitima como muitas vezes ocorre no bullying. Por fim, a rede com todas
estas caracteristicas, facilita para que qualquer pessoa, inclusive as que ndo apresentam

problemas de relacionamento na escola, pratique a agressio (PEREZ et al., 2010).



Dia 15_‘d‘<e Junho ge 2018
_ @ S "
F < 1]
@5‘ ENCONTRODE _ '®

S INICIACAD

CIENTIFICA
DA (== ISSN 2595-5519

ISSN 2595-5519

®

Neste tipo de agressdo, pode ser observado ainda, alguns papéis que fazem parte do
cyberbullying, quais sejam: a vitima, que ¢ a pessoa que sofre as agressoes; o agressor, que €
aquele que pratica as agressdes; os espectadores que sdo aqueles que observam e
compartilham as agressoes, contribuindo para a sua disseminagdo; e a vitima-agressor, que se

caracteriza pelo individuo que sofre e reproduz o cyberbullying, agredindo outras pessoas
(WENDT, 2012).

No que se refere aos dados sobre os indices de cyberbullying, os autores Hinduja e
Patchim (2014), trazem que estes variam conforme as caracteristicas do grupo pesquisado e a
definicdo dada ao cyberbullying. Os autores mencionam em seu estudo, com adolescentes

entre 11 e 18 anos, que os indices variam de 10% a 40% nessa populagdo.

Estudando paises da América Latina, como Brasil, Argentina, México, Peru,
Venezuela, Colombia e Chile, os autores, Pérez et al. (2010), encontraram um indice de que
12% dos entrevistados ja haviam sofrido esse tipo de agressdo, e que os meninos foram mais

afetados que as meninas.

Em outro estudo, este realizado por Oliveira (2016) em Minas Gerais, com
adolescentes, evidenciou que 67% deles afirmaram a ocorréncia de agressdo no espago
virtual, enquanto 63% relataram episodios de cyber vitimizagdo nos tltimos seis meses. Além

de que 78% se caracterizaram como vitimas e agressores no fendémeno do cyberbullying.

2 CONSEQUENCIAS DO CYBERBULLYING

O cyberbullying assim como o bullying sdo extremamente prejudiciais para as vitimas
e, apesar de acontecerem de diferentes formas, suas consequéncias podem ser bem parecidas.
Schreiber e Antunes (2015) apresentam estudos sobre esse fenomeno e, dentre os achados
pode-se verificar que existem consequéncias tanto fisioldgicas quanto psicologicas, sendo que

a manifestacao destas diferem de pessoa para pessoa.

Quando as vitimas de cyberbullying sao criangas ou adolescentes, os efeitos sdo ainda
piores, vistos que estes ndo possuem maturidade suficiente para lidar de forma mais
adaptativa com as agressdes, podendo apresentar reagdes emocionais como elevados niveis de

6
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inseguranca, ansiedade, baixa autoestima, raiva, tristeza e vergonha, podendo avancar para

quadros piores como insonia e depressao (SILVA, 2010).

De acordo com Pigozi e Machado (2015), a violéncia virtual pode ter outras
implicagdes, como desenvolver em suas vitimas uma resisténcia a compreender os
sentimentos das outras pessoas, prejudicando sua capacidade empatica, elevando os riscos de
desenvolver transtornos mentais e ideagdo suicida. Os estudos de Botega (2015) alertam para
os fatores de risco de suicidio entre os adolescentes, e os resultados demonstram que os
transtornos mentais como, a depressdo e as violéncias como bullying e cyberbullying estao

entre as principais causas.

Os estudantes, vitimas desses tipos de agressoes podem apresentar desinteresse pelos
estudos, diminuindo a frequéncia escolar e, ocasionando por vezes, a evasdo. Para Silva
(2010) muitas dessas criangas carregam consigo os traumas relacionados ao cyberbullying e

tendem a reproduzir isso em seus relacionamentos futuros.

3 METODOLOGIA

A pesquisa foi realizada por meio de uma revisdo bibliografica nas bases de dados
Scielo (Scientific Electronic Library Online), Educa, Pepsic (Periddicos Eletronicos de
Psicologia) e nos buscadores Google Scholar e Biblioteca Virtual em Satde (BVS), no
periodo de 2010 a 2017, usando as seguintes palavras-chave: (1) cyberbullying, (2) violéncia

virtual, (3) estratégias de prevencao e (4) estratégias de enfrentamento.

Os critérios de inclusdo dos artigos foram: (1) artigos nacionais, (2) artigos disponiveis
na integra. Critérios de exclusdo: (1) trabalhos duplicados, (2) trabalhos de acesso restrito, (3)
outros trabalhos que ndo artigos (dissertacdes, teses e outros) e (4) artigos que apesar de

serem nacionais abordavam estratégias desenvolvidas em outros paises.

As buscas foram realizadas a partir das palavras-chave citadas, selecionando os artigos
conforme o interesse e critérios descritos, como também, com base na leitura dos titulos e
resumos. Posteriormente, foram lidos e analisados na integra, identificando as estratégias,

comparando-as, avaliando sua eficacia e discutindo os resultados encontrados.
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4 DISCUSSAO E ANALISE DE RESULTADOS

Apos a buscas nas bases de dados e leitura na integra dos artigos, foram selecionados 6
(seis) trabalhos que atenderam aos critérios estabelecidos. Do total de artigos selecionados, 02

abordavam estratégias de prevencdo, 01 estratégias de enfrentamento e 03 abordavam ambos

os tipos de intervencao.
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Quadro 1: Artigos Analisados
Titulo Autor(es) Objetivo Metodologia Resultados

Benchmarking na identificagdo | FERREIRA et al., | Identificar as | Revisdo integrativa O benchmarking bem-sucedido baseia-se no
de aplicativos moveis | 2017 funcionalidades do atingimento de varios fatores importantes, entre
internacionais sobre a violéncia aplicativo (app) movel para eles, mneste estudo, definir bem as
na escola a denuncia de violéncia funcionalidades do app, pois reflete em uma
dentro da escola. atitude pela exceléncia em todos os esforgos
para aprimorar e inovar no desenvolvimento da
tecnologia, que neste caso, ¢ o app sobre
violéncia escolar, tendo como objetivo principal
a denuncia do aluno da violéncia sofrida ou

cometida.
Os Desafios da Escola no | ZEDNIK et al, | Esse estudo objetiva | Esta pesquisa se | A identificagdo e o conhecimento dessa pratica
Enfrentamento e na Prevencdo | 2016 compreender e analisar a | desenvolve através de uma | favorecem o combate e a minimizagdo desse
do Cyberbullying cultura do cyberbullying | metodologia tedrico- | problema. A finalidade ¢ fortalecer os
como estratégia de | descritiva, cujos | educadores, por meio da formagdo de uma
enfrentamento e prevengdo | procedimentos técnicos | consciéncia  critica, que  passa  pelo

desse fenomeno no contexto
escolar, por meio de uma
pesquisa tedrico-descritiva.

utilizaram-se da pesquisa
de campo.

reconhecimento e pela analise da cultura do
cyberbullying e se consolida em agdes de uma
politica anti-bullying ou anti-cyberbullying na
escola, bem como na familia, além de poder se
estender para a comunidade em geral.
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Cyberbullying: Acdes
Pedagdgicas De Carater
Preventivo No Contexto Escolar

ARCIE et al, 2016

Definir o cyberbullying
escolar e quais sdo os
possiveis fatores que levam
o estudante a ser um
agressor; Pesquisar quais as
consequéncias do
cyberbullying para os
envolvidos; Descrever as
estratégias pedagodgicas
para a prevencgao do

realizado um
de dados

Foi
levantamento
bibliograficos especificos
sobre o tema, além de
recursos disponiveis no
Google Académico e na
base de dados Scielo, seja
em seus periddicos ou
livros de seu acervo, bem
como a acessos de fontes
disponiveis na internet.

As informagdes encontradas nesta pesquisa
bibliografica confirmam que o cyberbullying
pode estar presente no contexto escolar e suas
consequéncias afetam de maneira preocupante
suas vitimas. Embora essa violéncia virtual néo
consista em agressdes fisicas, ela deixa
sequelas tdo ou mais graves que a do bullying
fisico, gerando desrespeito, insultos, blasfémias
e até ameacas de morte.

cyberbullying.
Cyberbullying: o  complexo | RONDINA; Expor a dindmica do | Trata-se de uma pesquisa | As medidas para combater o cyberbullying
bullying da era digital MOURA; cyberbullying, o impacto | do tipo exploratdria, que | serfio mais eficientes se cada usuario da internet

CARVALHO, 2016 | provocado em vitimas, | utilizou procedimentos de | seguir a netiqueta, fazendo valer a ética no

agressores e testemunhas, | coleta de dados | ambiente virtual.

as estratégias de | bibliograficos em

enfrentamento do problema | publica¢des periddicas de

e as formas de prevencgao. cunho cientifico e

académico.

Um Jogo Sério para prevenir o
bullying e promover a empatia

RAMINHOS et al,
2015

Promover a empatia como
meio de prevengdo do
(cyber)bullying, ajudando
as vitimas e os
observadores destes
episédios agressivos a
aumentarem os seus
conhecimentos e a
treinarem diferentes
estratégias, com vista a
uma mudanga de atitude e

Descri¢do de um jogo em
fase final de
desenvolvimento

A solugdo apresentada destaca-se ao oferecer
aos terapeutas uma ABO com funcionalidades
de recolha dos dados, de escolha dos perfis
ajustados ao jovem, gerando uma intervengado
direcionada, ao possibilitar a extensdo da
terapia até casa e pela portabilidade que
oferece, ao haver um aspecto social muito
presente, como 0s amigos e os convites, ao qual
os jovens ddo muita importancia, e ao oferecer
uma variabilidade de cenarios e consequéncias
das a¢des, tendo em conta o desempenho do

10
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comportamento quando
confrontados com este tipo
de situacgdes.

utilizador.

Ciberbullying: uma
violéncia silenciosa ¢ seus
reflexos nacomunidade
escolar voltada as diferengas
de género

CAVALHEIRO;

BRANDT, 2016

Objetiva-se, mais
especificamente,
demonstrar uma das
formas de Bullying, o
Ciberbullying, expor
seus personagens,

causas e consequéncias,

bem como apresentar
formas de intervencao
e prevencgado a este
fenémeno virtual.

Abordagem do método
hipotético-dedutivo.

As maneiras de prevencdo desta pratica
agressiva sdo: o dialogo entre pais e
filhos, professores ¢ alunos, e a ciéncia
dos pais em relagdo aos riscos que o
computador ou celular pode significar
para os seus filhos. A responsabilidade
pela sua prevencdo ¢ de todos: pais,
escola, sociedade e Estado.

Fonte: PEREIRA et al, 2018.

11
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A partir da andlise dos artigos, as estratégias encontradas foram divididas em
categorias. A categoria | refere-se as estratégias direcionadas aos pais; a categoria 2, as
estratégias que podem ser utilizadas por professores e pela equipe escolar; e a categoria 3, as

estratégias que podem ser utilizadas pelos proprios alunos e colegas.

4.1 CATEGORIA 01: ESTRATEGIAS DIRECIONADAS AOS PAIS

Ao realizar uma pesquisa exploratdria, Rondina; Moura e Carvalho (2016) apontaram
que os pais precisam conhecer as atividades realizadas por seus filhos nos meios virtuais e
tecnologicos. Sobre este mesmo aspecto, Cavalheiro e Blandt (2016), trazem que os pais
precisam saber todas as formas de comunicagdo online dos filhos ou as que possam ter acesso

por meio das tecnologias.

E preciso também que os pais se certifiquem que os filhos saibam o que é o
cyberbullying, suas principais caracteristicas e as formas como pode ocorrer. Dar exemplos,
pedir exemplos, e perguntar se ele conhece alguém que ja tenha sofrido este tipo de violéncia,
pode ser uma forma de verificar seu conhecimento sobre o cyberbullying. E dever dos pais
saber o que o filho faz nas redes sociais ou tecnologias e ¢ necessario que desenvolvam
habilidades com as tecnologias de modo que possam conseguir ter acesso e rastrear as

atividades dos filhos (CAVALHEIRO; BLANDT, 2016).

Arcie et al. (2016) mencionam que ao notar mudangas de comportamento nos filhos,
os pais devem indagar sobre a ocorréncia do cyberbullying, e juntos, utilizando os meios de
comunicagdo, pensar nas possiveis providéncias. Devem conversar sobre os limites e
privacidades no ambito tecnoldgico e sobre configuragdes de privacidade possiveis nas redes
sociais. E fundamental que os pais estabelecam uma relagdo de confianga com os filhos,

respeitando a privacidade e a expressdo deles (ARCIE et al., 2016).

Educar os jovens sobre o que € o cyberbullying, e quais sdo as suas consequéncias,
assim como a seguran¢a da informacdo nas redes como: enderecos de contas, senhas e

privacidade. Ensinar também sobre os riscos de compartilhamento de informagdes e orienta-
12
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los a ndo deixarem seus computadores e celulares abertos ou em locais que outas pessoas

possam acessa-los (ZEDNIK et al., 2016).

Os autores trazem ainda, que ¢ importante ficar atento ndo s6 a possiveis agressoes
sofridas, mas também a possibilidade do filho ser o agressor. Comportamentos como: passar
muito tempo no computador, fazer atividades na rede sozinhos, cagoar quando ¢ chamado
atengdo, podem ser indicadores. Nestes casos, faz-se necessdrio procurar ajuda de

profissionais como: psicopedagogos e psicologos (ARCIE et al., 2016).

Na ocorréncia do cyberbullying, deve-se encorajar os adolescentes e jovens, a

contarem para um adulto e a guardarem as mensagens como prova do que esta acontecendo

(ZEDNIK et al., 2016).

42 CATEGORIA 02: ESTRATEGIAS PARA PROFESSORES E OUTROS
PROFISSIONAIS

Zednik et al. (2016), aponta que ¢ necessario admitir o risco em que os alunos estdo
expostos. O ambiente escolar precisa inspirar confianga nos alunos, ser um ambiente positivo
e incentivar o didlogo ¢ a liberdade de expressio (RONDINA et al., 2016). E necessario
também incentivar o didlogo entre alunos, pais e professores (CAVALHEIRO; BLANDT,
2016).

Os professores precisam estar por dentro e acompanhar as atividades dos alunos nas
redes, incentivar a reflexdo sobre casos ocorridos € como isso poder contribuir para uma
conduta responséavel, mostrando que cada um tem o direito de defender a sua privacidade, mas

também o dever de se responsabilizar pelos seus atos na internet e de respeitar o proximo

(ARCIE et al, 2016).

Profissionais devem servir de modelos para os alunos, ensinando habilidades de
netiqueta e seguranca no ambiente virtual na escola. E fundamental aprender o nome dos

alunos, reconhecer e recompensar as boas praticas, conhecer seus interesses, definir os limites

13
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e monitorar o comportamento dos mesmos. E importante ainda, incentivar a comunicacio de
comportamentos improprios (RONDINA et al, 2016) e discutir com os alunos sobre o uso de

tecnologias e como estas podem ser prejudiciais (CAVALHEIRO; BLANDT, 2016).

Quando identificar algum fato que aponte para a ocorréncia do cyberbullying, deve-se
comunicar imediatamente as autoridades ou o provedor do servico (CAVALHEIRO;
BLANDT, 2016). E importante deter o fendmeno o mais rapido possivel, avisando os pais, os

responsaveis e a escola (ARCIE et al., 2016).

Zednik et al. (2016) trazem que € preciso que a equipe escolar institua-se de
protocolos de intervengdo, promover campanhas de sensibilizacdo, estabelecer politica
rigorosa e avangada sobre a violéncia virtual, envolvendo também os pais, como uma forma
de se protegerem das ameagas da internet. Faz-se necessario criar praticas de intervencgao
educacional relacionada ao tema, como a rede, os ricos € a prevengdo, ao curriculo. Deve-se
avaliar e monitorar a eficiéncia e a qualidade de todas as estratégias de intervencao,

promovendo também a formagao continuada de professores em relagdo ao tema.

E essencial estabelecer uma penalidade para os agressores que tenham prejudicado
alguém no ambiente escolar (ARCIE et al., 2016), e também incluir psicélogos e profissionais
de satde desde os anos iniciais de ensino para que possam auxiliar na prevengdo (RONDINA

et al, 2016).

Acerca estratégias que podem serem utilizadas, dois dos artigos encontrados
(FERREIRA et al., 2017; RAMINHOS et al., 2016), descrevem o uso de aplicativos que
podem auxiliar na prevencdo e no enfrentamento do cyberbullying. Ferreira et al. (2017),
descreve o Benchmarking, um aplicativo que possui funcionalidades que auxiliam
professores, coordenadores e alunos a combaterem nao sé o cyberbullying, mas também os

diversos tipos de violéncia na escola.

Raminhos et al. (2015), descrevem o uso do Jogo Sério (JS) no combate ao
cyberbullying. Os JS, sdo aplicagdes tecnologicas que para além da interagdo, possui também

a finalidade de treino ou terapia. Promove a empatia, o respeito e diferentes formas de
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enfrentar situagdes de violéncia. O usudrio escolhe os cendrios e o papel que desenvolverd,
suas acoes interferem no resultado do jogo nos outros niveis e os dados do jogo sdo
armazenados para que possam ser analisados posteriormente. Pode ser utilizado por
professores, por terapeutas, ou ainda para o aluno jogar individualmente. Possui dois
objetivos principais: ensinar estratégias corretas para lidar e prevenir o cyberbullying e reduzir

os niveis de stress associado aos episddios dessa violéncia.

Rondina et al. (2016), divide em trés grupos as intervengdes que podem ser realizadas
por professores, quais sejam: a interven¢do primaria, secunddria e tercidria. A primaria se
caracteriza pelas intervencdes realizadas antes de ocorrer a agressdo, ensinando os alunos
sobre os perigos da internet, como se caracteriza o cyberbullying, suas consequéncias € como
se proteger. A secundaria tem foco nas vitimas, confortando-as, incentivando a denuncia e
desencorajando o comportamento de violéncia. A tercidria, envolve os pais e toda a

comunidade a fim de combater a violéncia.

4.3 CATEGORIA 03: ESTRATEGIAS PARA OS ALUNOS E COLEGAS

Arcie et al. (2016), recomenda medidas de seguranca nas redes sociais como: nao
fornecer senhas de contas aos amigos, namorado ou outras pessoas; refletir sobre o que ird
publicar ou compartilhar nas redes e as consequéncias disto. Cavalheiro e Blandt (2016)
trazem cyber-regras que contribuem para evitar a ocorréncia da violéncia nos meios virtuais
como: ndo fornecer dados pessoais e de sua familia a outras pessoas; ndo fornecer senhas;
limitar o tempo que passa na internet; e, ndo fazer download ou upload de nenhum arquivo

sem a autorizagao dos pais.

Se estiver sofrendo algum tipo de violéncia ou conhecer algum colega que esteja, faz-
se necessario, pedir ajuda contando a um adulto de confianca (ARCIE et al., 2016).
Cavalheiro e Blandt (2016) recomendam, para quem sofre qualquer tipo de agressdo ou
ameaga, interromper o contato com o agressor € comunicar o ocorrido a um adulto de

confianga.
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Rondina et al (2016), dividem as estratégias para os alunos em trés grupos: o primeiro
¢ face ao agressor, devendo, apdés o comportamento violento, romper o contato com o
agressor, ndo fazer provocacdes € ndo incentivar a continuagdo da agressdo. O segundo ¢ face
ao fendmeno, em que se deve confrontar as agressdes e comunicar as autoridades sobre a
ocorréncia. Por fim, o terceiro grupo, € o de apoio a vitima, no qual a ajuda pode ser direta,
ouvindo, dialogando e ndo recriminando a vitima, podendo ser também indireta, buscando
ajuda profissional, da familia e medidas necessarias de seguranca, deve também ser de forma

que ndo prolongue a situagao de violéncia.

CONSIDERACOES FINAIS

A presente pesquisa de revisdo de literatura analisou 06 (seis) artigos que descreveram
técnicas de prevengdo e enfrentamento em casos de cyberbullying, tanto para os alunos,
quanto para os pais e professores. Diante dos achados foi possivel notar que a literatura ¢
escassa sobre esse assunto, um dos motivos pode ser por se tratar de um assunto atual e que
ainda estd sendo estudado, porém, ¢ importante que haja um aumento das pesquisas sobre esse

tema.

Foi possivel observar ainda, que todos os trabalhos analisados apenas descreviam as
estratégias para a prevengdo e o enfrentamento, sem avaliar ou refletir sobre a eficacia de cada
uma delas no combate ao cyberbullying. Contudo, as estratégias aqui citadas favorecem para
que sejam modificados os comportamentos dos agressores, para auxiliar os agredidos e para

atuar na preveng¢ao futuros incidentes desagradaveis.
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